Personvernerklzering for Spekter Pluss AS

Denne personvernerklaringen forteller hvordan Spekter Pluss samler inn og bruker
personopplysninger. Malet er & gi deg overordnet informasjon om var behandling av
personopplysninger, hva de brukes til, hvilke rettigheter du har og hvordan disse rettighetene
kan tas i bruk. Erklaeringen oppdateres fortlgpende.

Oversikt over innholdet i erklzeringen:

1 Behandlingsansvarlig
2 Personvernombud
3 Personopplysninger og sensitive personopplysninger
4 Dine rettigheter
5 Behandling av personopplysninger
5.1 Ordinzrt ansatte, styremedlemmer og sgkere til ledige stillinger
5.2 Tiltaksdeltakere i arbeidsmarkedstiltaket Varig tilrettelagt arbeid (VTA)
5.3 Tiltaksdeltakere i arbeidsmarkedstiltaket Arbeidsforberedende trening (AFT)
5.4  Eleverivideregdende skole med behov for saerskilt tilrettelegging
5.5 Bedriftskunder/samarbeidspartnere/inkluderende bedrifter/Leverandgrer
6 Hva registreres nar du bruker nettsiden var?
7 Hva registreres nar du er i kontakt med 0ss?
8 Behandling av opplysninger nar du er i kontakt med oss
9 Spgrreundersgkelser

10 Informasjonssikkerhet og databehandlere i Spekter Pluss AS

1 Behandlingsansvarlig

Daglig leder i Spekter Pluss AS Knut Arnes er behandlingsansvarlig for selskapets behandling av
personopplysninger. Kontaktinformasjon: Adresse: Liavegen 10, 5132 Nyborg, e-post:
knut.arnes@spekterpluss.no, tIf. 40027802.

Kvalitetsleder Siv Otto er bedriftens kontaktperson for personvernrelaterte henvendelser.
Kontaktinformasjon: Postadresse: Liavegen 10, 5132 Nyborg, e-post: siv.otto@spekterpluss.no, tlf.
40027803.

2 Personvernombud

Arbeidsleder Jeanette Garvik er pekt ut som personvernombud i bedriften. Personvernombudets
hovedoppgave er a informere og gi rad om de forpliktelsene virksomheten har etter
personvernlovgivningen til den behandlingsansvarlige eller databehandleren, samt til de ansatte
som utfgrer behandlingen av personopplysninger. Personvernombudet kontrollerer overholdelsen
av personvernregelverket, gir rdd om vurdering av personvernkonsekvenser, samarbeider med
Datatilsynet, prioriterer innsats der personvernrisikoen er hgyest og bidrar til a fa oversikt over
behandlingene i virksomheten. Kontaktinformasjon: Postadresse: Liavegen 10, 5132 Nyborg, e-post:
jeanette.garvik@spekterpluss.no, tIf. 40027806.
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3 Personopplysninger og sensitive personopplysninger
En personopplysning er enhver opplysning som kan knyttes til en fysisk person (fgdselsnr., navn,
fingeravtrykk, postadresse, bilnummer mm)

Sensitive personopplysninger er f.eks. opplysninger om rasemessig eller etnisk opprinnelse, politisk
oppfatning, religion, livssyn, fagforeningsmedlemskap, genetiske eller biometriske opplysninger,
helseopplysninger, seksuelle forhold eller seksuell orientering.

4 Dine rettigheter

Du kan utgve dine rettigheter ved a sende en e-post til bedriftens kontaktperson for
personvernrelaterte spgrsmal, Siv.otto@spekterpluss.no, eller ved & kontakte vart
personvernombud. Du har krav pa svar uten ugrunnet opphold, og senest innen 30 dager.

Innsyn i egne opplysninger
Du kan be om en kopi av alle opplysninger vi behandler om deg.

Korrigering av personopplysninger
Du kan be oss rette eller supplere opplysninger som er feilaktige eller misvisende.

Sletting av personopplysninger
| gitte situasjoner kan du be oss slette opplysninger om deg selv.

Begrensning av behandling av personopplysninger
I noen situasjoner kan du ogsa be oss begrense behandlingen av opplysninger om deg.

Protestere mot en behandling av personopplysninger
Dersom vi behandler opplysninger om deg med grunnlag i vare oppgaver eller pa bakgrunn av en
interesseavveining, har du rett til 3 protestere pa var behandling av opplysninger om deg.

Dataportabilitet
Dersom vi behandler opplysninger om deg med grunnlag i samtykke eller en kontrakt, kan du be oss
om a overfgre opplysninger om deg til deg eller til annen behandlingsansvarlig.

Du kan klage pa var behandling av personopplysninger

Vi haper du vil si ifra dersom du mener vi ikke overholder reglene i personopplysningsloven. Ta

forst kontakt med var kontaktperson for personvernrelaterte spgrsmal, evt. personvernombudet. Du
kan 0gsa klage til Datatilsynet pa var behandling av personopplysninger.

5 Behandling av personopplysninger

5.1 Ordinzert ansatte (faste og midlertidige), styremedlemmer og sgkere til
ledige stillinger

Formalet med behandlingen av personopplysninger

Formalet med behandlingen av personopplysninger er a ivareta dine rettigheter som ansatt, oppfylle

Spekter Pluss sine plikter som arbeidsgiver, og for at du skal kunne gjgre den jobben du er ansatt til 3

gjore.

Hvordan bruker vi dine personopplysninger?

Vi bruker opplysningene til for eksempel a skrive arbeidsavtaler, utbetale Ignn, innvilge permisjoner,
rapportere til Nav, vurdere kandidater som sgker jobb hos oss, skrive attester, fglge opp sykefravaer,
opplearing, samtykkeerklaeringer, taushetserklzeringer, sikre tilgang til IT-systemer,
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arbeidsmiljgskapende arbeid, samt ha mulighet for 3 kommunisere med deg som ansatt. Politiattest
brukes for a sikre bedriften mot ansettelse av personer som kan komme i et tillits- eller
ansvarsforhold hvor overgrep eller skadelig pavirkning overfor utviklingshemmede kan finne sted.

Hjemmel for & behandle personopplysninger

Behandlingsgrunnlaget for a samle inn og behandle personopplysninger om ansatte og jobbsgkere er
personvernforordningen artikkel 6 nr. 1 b) og e). Behandlingen er ngdvendig for a oppfylle en avtale
den registrerte er part i, og for a utfgre en oppgave i allmennhetens interesse som bedriften er
palagt.

Hvilken personopplysninger samler vi inn?

Informasjon som behandles om deg som ansatt er navn, fgdsels- og personnummer, adresse,
telefonnummer og epostadresse. Videre registreres stillings- og lgnnsopplysninger, f.eks. lgnnsniva,
tidsregistrering, bankkontonummer, skatteprosent, skattekommune, trekk-opplysninger, og
fagforeningstilhgrighet. Andre opplysninger om ansatte er knyttet til vedkommendes arbeidsinstruks
og tilrettelegging av vedkommendes arbeid. Det registreres ogsa opplysninger i tilknytning til
ngkkeladministrasjon og tilgangsstyring i IT-systemer. Det registreres roller den enkelte ansatte har
innenfor det lovpalagte arbeidet med Internkontroll og i bedriftens brann- og beredskapsplan.
Videre registreres alder pa barn under 12 ar, samt navn og kontaktinformasjon til neermeste
pargrende. Bedriften innhenter politiattest for alle ordinart ansatte i bedriften etter palegg i
forskrift om politiattest i arbeidsmarkedsloven (ref. politiregisterloven §39). Vi lagrer ogsa
bilder/videoer fra sosiale tilstelninger og utfgring av arbeidsoppgaver i bedriften.

F@r du ble ansatt (dvs. som jobbsgker) ble det i tillegg samlet inn CV, karakterer og vurderinger.

Hvor henter vi dine personopplysninger fra?

Personopplysninger innhentes fra deg som jobbsgker eller ansatt. Det er frivillig a gi fra seg
opplysningene. Videre innhentes opplysninger fra andre instanser, som skattemyndigheter og Nav,
Fagforening (f.eks. FLT), samt fra referanser du oppgir nar du sgker jobb hos oss.

Utlevering av personopplysninger til andre

Personopplysninger utleveres til KLP Pensjonsforsikring i forbindelse med lovpalagt pensjonsordning
i bedriften for de ordinzert ansatte. Videre gis det opplysninger til KLP Skadeforsikring hvis du er
involvert i skader som iverksetter forsikringssak. Opplysninger utleveres ogsa i forbindelse med
Ignnsutbetalinger og andre lovpliktige utleveringer, ved pamelding til opplaering hos ekstern
kursholder, ved bruk av bedriftshelsetjeneste (Volvat), nar du fgres opp som kontaktperson i
kunde/samarbeidspartner/leverandgr — forhold, ved sertifisering i Kvalitetssikringssystemene for
eQuass og Miljgfyrtarn, ved registrering hos Mattilsynet, samt ved valg av ansattrepresentant til
styret. Det utleveres personalopplysninger internt nar du har roller i forbindelse med HMS-
arbeid/vernetjenesten/AMU i bedriften, samt ved oppf@ring i vart interne telefonregister.

Opplysninger om navn, stilling, arbeidsomrade, jobbtelefon nr. og jobb e-postadresse regnes a vaere
offentlige opplysninger, og publiseres pa vare nettsider.

Bedriften utleverer ikke personopplysninger til tredjeland eller internasjonal organisasjon.

Automatisk saksbehandling av personopplysninger i Simployer

Personalsystemet Simployer gjgr flere automatiske behandlinger av dine personopplysninger. Dette
vil kunne veaere for a beregne antall feriedager du har krav p3, antall egenmeldingsdager du har krav
pa i forbindelse med sykefravaer og antall omsorgsdager du har krav pa basert pa antall barn som
forsgrges.

Sletting av personopplysninger
Sletterutiner for personalopplysninger fglger som hovedregel regnskapsloven og arkivloven.
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Alle tidligere og naveerende ordinaert ansatte har en papirbasert personal-mappe i vart
personalarkiv. Her blir blant annet stillingssgknaden arkivert/oppbevart. Personalmapper skal
bevares, det vil si at stillingssgknaden ikke blir slettet eller makulert. Personalmapper blir ryddet ved
utlgp av arbeidsforholdet. Tilgangen begrenses deretter til tjenstlig behov.

Vi lagrer dine opplysninger hos oss sa lenge det er ngdvendig for det formalet personopplysningene
samles inn. Dette innebaerer at vi beholder opplysningene i fglgende tidsperiode:

o Opplysninger knyttet til rekruttering, som tester, interne vurderinger mv, slettes etter endt
prevetid om du ikke har samtykket til lengre oppbevaring.

e Politiattest makuleres sa snart bedriften har kontrollert opplysningene, og senest 1 uke etter
at den er mottatt.

e Nar du slutter hos oss blir personalmappen din gjennomgatt og ungdvendig informasjon
slettes etter seks maneder. Bedriften vil fortsatt lagre historiske opplysninger som for
eksempel hvem som har jobbet i virksomheten, hvor lenge og hvilken stilling de hadde.
Oppsigelse / avskjed, sluttattest og ev. sluttavtale oppbevares i bedriftens levetid.

e Personopplysninger knyttet til reiseregninger ma oppbevares i henhold til regnskapsreglene,
og slettes 5 ar etter utlgpet av regnskapsaret reiseregningene gjelder.

e Disiplinaervedtak, suspensjon, advarsler og ordens straff slettes etter 5 ar med mindre
saerlige nye forhold (f.eks nye advarsler eller annet mislighold), taler for at det ma bevares
lenger.

e Brukerkonto, e-postkonto og private arbeidsomrader i vare it-systemer slettes senest 3
maneder etter din eventuelle fratreden dersom ikke noe annet er avtalt.

o Sgknadpapirene til sgkere som ikke blir ansatt i en utlyst stilling, makuleres etter at
rekrutteringsprosessen er avsluttet.

5.2 Tiltaksdeltakere i arbeidsmarkedstiltaket Varig tilrettelagt arbeid
Formalet med behandlingen av personopplysninger
Formalet med behandlingen av personopplysninger er todelt:
a) Aivareta dine rettigheter som ansatt, a oppfylle Spekter Pluss sine plikter som arbeidsgiver, og
at du skal kunne gjgre den jobben du er ansatt til 3 gjgre.
b) For a gjennomfgre arbeidsmarkedstiltaket i henhold til NAV sine krav.

Hvordan bruker vi dine personopplysninger?

Vi bruker opplysningene til for eksempel 3 skrive arbeidsavtaler, utbetale lgnn, innvilge permisjoner,
rapportere til Nav, vurdere kandidater som sgker tiltaksplass hos oss, skrive attester, fglge opp
sykefravaer, opplaeringsformal, samtykkeerklaeringer, taushetserkleeringer, arbeidsmiljgskapende
arbeid, samt ha mulighet for 8 kommunisere med deg som ansatt.

Som arranggr av arbeidsmarkedstiltaket Varig tilrettelagt arbeid er vi palagt a gjennomfgre
registreringer, observasjoner og vurderinger. Pa basis av dette plikter vi a rapportere tilbake til NAV
om status vedrgrende den enkelte tiltaksdeltaker. Dette omfatter kontakt med kandidater som
spker om tiltaksplass, giennomfgring av jobbintervju, utarbeiding av individuell handlingsplan,
meldinger til NAV, kartleggings- og opplaeringsarbeid, arbeidsutprgving, evalueringer, vurderinger,
oppfalgingsarbeid, medarbeidersamtaler, arsrapport, samt sluttrapport og sluttattest nar
tiltaksdeltaker slutter i bedriften.

Hjemmel for a behandle personopplysningene

Behandlingsgrunnlaget for & samle inn og behandle personopplysninger om tiltaksdeltakere/ansatte
er personvernforordningen artikkel 6 nr. 1 b) og e). Behandlingen er ngdvendig for a oppfylle en
avtale den registrerte er part i, og for a utfgre en oppgave i allmennhetens interesse som bedriften
er palagt.
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Hvilken personopplysninger samler vi inn?
a) Personopplysninger som vi behandler pa vegne av NAV fordi du har tiltaksplass i
arbeidsmarkedstiltaket Varig tilrettelagt arbeid (VTA):
Navn, adresse, telefonnummer, fgdsels- og personnummer, e-postadresse,
bestilling/innsgkingsskjema fra NAV, helseopplysninger/diagnose, ytelse, fraveersregistrering, andre
hjelpeinstanser/verge, journaler, logg, rapporter.

b) Personopplysninger som vi behandler fordi du er VTA-ansatt i Spekter Pluss AS:
Arbeidsavtale, fravaersregistrering, bankkontonummer, skatteopplysninger, timeregistrering,
bidrags- og utleggstrekk, pargrende/barn, Iennsopplysninger og lgnnstrekk, lgnnsbudsjett samt
bilder/video fra sosiale tilstelninger og arbeidsutfgrelse.

Hvor henter vi dine personopplysninger fra?

Personopplysninger innhentes fra NAV nar deg gjelder opplysning vi behandler fordi du har fatt
tiltaksplass hos oss. | tillegg innhentes personinformasjon fra deg som vi behandler fordi du er ansatt
i Spekter Pluss. Det er frivillig & gi fra seg opplysninger. Videre innhentes opplysninger fra andre
instanser, som f.eks. skattemyndighetene.

Utlevering av personopplysninger til andre

Opplysninger utleveres i forbindelse med Ignnsutbetalinger og andre lovpliktige utleveringer, ved
bruk av bedriftshelsetjeneste (Volvat), ved delaktighet i sertifisering i kvalitetssikringssystemet
eQuass, samt ved valg av ansattrepresentant til styret. Det utleveres personalopplysninger internt
nar du har roller i forbindelse med HMS-arbeid/vernetjenesten/AMU i bedriften.
Personopplysninger utleveres til KLP Skadeforsikring hvis du er involvert i skader som iverksetter
forsikringssak.

Bedriften utleverer ikke personopplysninger til tredjeland eller internasjonal organisasjon.

Sletting av personopplysninger
Sletterutiner for personalopplysninger for tiltaksdeltakere fglger av databehandleravtalen med NAV,
samt regnskapsloven og arkivloven.

Alle ansatte / tiltaksdeltakere har en papirbasert personal-mappe i vart personalarkiv. Her blir blant
annet innsgking/bestilling fra NAV, ansettelsesdokumenter, vurderingsdokument og rapporter til
NAV arkivert/

Vi lagrer dine opplysninger hos oss sa lenge det er ngdvendig for det formal personopplysningene
samles inn for. Dette innebaerer at vi beholder opplysningene i fglgende tidsperiode:

e Opplysninger knyttet til tiltakslgpet i bedriften, som interne vurderinger, kartlegginger, mv
oppbevares under hele tiltakslgpet.

e Nar du slutter i Spekter Pluss blir dine personopplysninger i vart datasystem og din
personalmappe slettet 12 uker etter at tiltaksrapport er sendt til NAV. Bedriften vil fortsatt
lagre historiske opplysninger om ditt tiltakslgp i anonymisert form for a lage statistikker pa
hvor mange som har veert pa tiltak, hvor lenge og hvorfor de sluttet. Disse opplysningene blir
slettet etter ett ar.

e Personopplysninger knyttet til Ignnsutbetalinger ma oppbevares i Ignnssystemet sa lenge
dette er ngdvendig i henhold til regnskapsloven.

e Disiplinaervedtak, suspensjon, advarsler og ordens straff slettes etter 5 ar med mindre
saerlige nye forhold (f.eks nye advarsler eller annet mislighold), taler for at det ma bevares
lenger.
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5.3 Tiltaksdeltakere i arbeidsmarkedstiltaket Arbeidsforberedende trening
Formalet med behandlingen av personopplysninger

Formalet med behandlingen av personopplysninger er gjennomfg@ring av arbeidsrettet tiltak i
henhold til NAV sin kravspesifikasjon for tiltaket.

Hvordan bruker vi dine personopplysninger?

Som arranggr av arbeidsmarkedstiltaket Arbeidsforberedende trening (AFT) er vi palagt a
giennomfgre registreringer, observasjoner og vurderinger. Pa basis av dette plikter vi a rapportere
tilbake til NAV om utvikling og status i tiltaket som du deltar i. Relevante og ngdvendige
personopplysninger brukes i ulike sammenhenger helt fra du sgker deg inn i tiltaket hos oss til du
slutter. Dette kan f.eks. vaere i innsgkingssamtaler, avtale om inntak, samtykkeerklzering,
taushetserklaering, kartleggingsarbeid, kontakt med kurs/opplaeringstilbydere i forbindelse med evt.
kompetanseutvikling, arbeid med oppfglging, utarbeiding av individuell handlingsplan, evalueringer,
vurderinger, kontakt med ekstern arbeidsgiver og inngaelse av praksisavtaler, sluttrapport samt
sluttattest nar du slutter i bedriften.

Hjemmel for a behandle personopplysninger

Behandlingsgrunnlaget for a samle inn og behandle personopplysninger om tiltaksdeltakere i AFT-
tiltaket er personvernforordningen artikkel 6 nr. 1 b) og e). Behandlingen er ngdvendig for & oppfylle
en avtale den registrerte er part i, og for a utfgre en oppgave i allmennhetens interesse som
bedriften er palagt.

Hvilken personopplysninger samler vi inn?

Navn, adresse, telefonnummer, fgdsels- og personnummer, e-postadresse,
bestilling/innsgkingsskjema fra NAV, helseopplysninger/diagnose, ytelse, fravaersregistrering, andre
hjelpeinstanser/verge, journaler, logg, rapporter.

Hvor henter vi dine personopplysninger fra?
Ngdvendige personopplysninger innhentes fra NAV.

Utlevering av personopplysninger til andre

Opplysninger utleveres i forbindelse med forhandssamtale/sgkersamtale om praksisplass med
ekstern bedrift samt nar det inngas praksisavtale. Videre utleveres personopplysninger til
kursarranggr hvis du skal delta i noen opplaeringsaktiviteter, og til VIP24 ved kartlegging av mulige
yrkesretninger. Personopplysninger utleveres til KLP Skadeforsikring hvis du er involvert i skader som
iverksetter forsikringssak.

Bedriften utleverer ikke personopplysninger til tredjeland eller internasjonal organisasjon.

Sletting av personopplysninger
Sletterutiner for personalopplysninger for tiltaksdeltakere fglger av databehandleravtalen med NAV,
samt regnskapsloven og arkivloven.

Alle som har fatt plass i AFT-tiltaket hos oss har en papirbasert personal-mappe i vart personalarkiv.
Her blir blant annet spknadspapirer arkivert/oppbevart.

Vi lagrer dine opplysninger hos oss sa lenge det er ngdvendig for det formal personopplysningene
samles inn for. Dette innebaerer at vi beholder opplysningene i fglgende tidsperiode:

o Opplysninger knyttet til innsgking, interne vurderinger, kartlegginger, mv oppbevares under
hele tiltakslgpet.

e Nar du slutter i Spekter Pluss blir dine personopplysninger i vart datasystem og din
personalmappe slettet 12 uker etter at tiltaksrapport er sendt til NAV. Bedriften vil fortsatt
lagre historiske opplysninger om ditt tiltakslgp i anonymisert form for a lage statistikker pa
hvor mange som har vaert pa tiltak, hvor lenge og hvorfor de sluttet. Disse opplysningene blir
slettet etter ett ar.
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5.4 Eleverivideregaende skole med behov for szerskilt tilrettelegging
Formalet med behandlingen av personopplysninger

Formalet med behandlingen av personopplysninger er gjennomfgring av arbeidsutprgving i henhold
til overordnet avtale med Hordaland fylkeskommune og individuell avtale med elev og skole.

Hvordan bruker vi dine personopplysninger?

Som tilbyder/arranggr av arbeidspraksisplasser for elever med behov for saerskilt tilrettelegging er vi
gjennom avtale palagt a gijennomfgre registreringer, observasjoner og vurderinger. Pa basis av dette
plikter vi a rapportere tilbake til den videregaende skolen og til opplaeringsavdelingen ved seksjon
skole i Hordaland fylkeskommune. Kontaktopplysninger vi har innhentet bruker vi under
giennomfgringen av utprgvingen og i kommunikasjonen med elev, skole og opplaringsavdelingen.

Hjemmel for a behandle personopplysninger

Behandlingsgrunnlaget for a samle inn og behandle personopplysninger om skoleelever fra
Videregaende skole er personvernforordningen artikkel 6 nr. 1 b). Behandlingen er ngdvendig for 3
oppfylle en avtale den registrerte er part i.

Hvilken personopplysninger samler vi inn?
Elevens navn/personnummer/telefonnummer/praksisperiode/fravaer, foreldrenes
navn/telefonnummer, helseopplysninger/diagnose, Skolens navn/kontaktperson/telefonnummer

Hvor henter vi dine personopplysninger fra?
Ngdvendige personopplysninger innhentes fra skolen.

Utlevering av personopplysninger til andre

Opplysninger utleveres i forbindelse med signering av avtale om arbeidspraksis. Avtalekopi sendes til
den aktuelle skolen og til opplaeringsavdelinga v/seksjon skole i Hordaland Fylkeskommune. Skolen
og Hordaland Fylkeskommune far utlevert skriftlig rapport om arbeidsevne og sosial fungeringsevne
etter at arbeidsutprgvingen er avsluttet. Personopplysninger utleveres til KLP Skadeforsikring hvis
eleven er involvert i skader som iverksetter forsikringssak.

Bedriften utleverer ikke personopplysninger til tredjeland eller internasjonal organisasjon.

Sletting av personopplysninger
Sletterutiner for personalopplysninger fglger som hovedregel regnskapsloven og arkivloven.

Alle elever i arbeidsutprgving hos oss har en papirbasert personal-mappe i vart personalarkiv. Her
blir blant annet avtale arkivert/oppbevart. Personalmapper skal bevares, det vil si at
spknadspapirene ikke blir slettet eller makulert. Personalmapper blir ryddet nar eleven slutter etter
endt praksisperiode. Tilgangen begrenses deretter til tjenstlig behov.

Vi lagrer dine opplysninger hos oss sa lenge det er ngdvendig for det formal personopplysningene
samles inn for. Dette innebaerer at vi beholder opplysningene i fglgende tidsperiode:

e Opplysninger knyttet til innsgking, interne vurderinger, rapporter mv. slettes etter endt
praksisperiode. Personalmappen din gjennomgas og ungdvendig informasjon slettes etter
seks maneder. Bedriften vil fortsatt lagre historiske opplysninger som for eksempel hvem
som har vaert i arbeidsutprgving hos oss og hvor lenge
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5.5 Bedriftskunde/samarbeidspartner/inkluderende bedrift/leverandgr
Formalet med behandlingen av personopplysninger

Formalet med behandlingen av personopplysninger er at vi skal kunne gjennomfgre oppdrag,
samarbeid, kundepleie, innkjgp og oppfelging i henhold til inngatte avtaler.

Hvordan bruker vi dine personopplysninger?

Vi legger opplysningene inn i et bedriftsregister som brukes til for eksempel avtaleinngaelse,
utsendelse av informasjon og ngdvendig Igpende kontakt/kommunikasjon om det den inngatte
avtalen handler om.

Hjemmel for & behandle personopplysninger

Behandlingsgrunnlaget for a samle inn og behandle personopplysninger om kontaktpersoner til
neeringslivspartnere er personvernforordningen artikkel 6 nr. 1 b). Behandlingen er ngdvendig for a
oppfylle en avtale den registrerte er part i.

Hvilken personopplysninger samler vi inn?
Navn, adresse (post og besgksadresse), stilling, telefonnummer og e-postadresse.

Hvor henter vi dine personopplysninger fra?
Personopplysninger innhentes fra den enkelte kontaktperson/representant

Utlevering av personopplysninger til andre
Opplysninger utleveres kun til ansatte i bedriften som har behov for opplysningene for a
giennomfgre samarbeidet med nzeringslivspartneren.

Bedriften utleverer ikke personopplysninger til tredjeland eller internasjonal organisasjon.

Sletting av personopplysninger
Sletting utfgres omgaende nar partnerskapsforholdet opphgrer, eller nar partneren ber om at
tidligere kontaktperson skal erstattes med ny.

6 Hva registreres nar du bruker nettsiden var?

Vi analyserer ikke din bruk av var hjemmeside www.spekterpluss.no, men tilbyr en ren
informasjonstjeneste om var virksomhet. Vi bruker ikke informasjonskapsler (cookies). Vi bruker
heller ikke spkeverktgy, og fglgelig registreres heller ikke noe om sgkeord eller bruksmegnster.

Hjemmesidene har funksjonalitet som gjgr det mulig for deg a gi oss en generell tilbakemelding eller
foreta en klage. Du ma da registrere personopplysninger slik: navn, adresse, postnummer, poststed,
mobiltelefonnummer og e-postadresse. Du ma ogsa krysse av for at du gir oss ditt samtykke til 3
behandle personopplysningene i forbindelse med din tilbakemelding eller klage.
Behandlingsgrunnlaget for dette er personvernforordningen artikkel 6 nr. 1 a), hvor du som
registrert har gitt oss samtykke til 8 behandle personopplysninger for ett eller flere formal.

7 Hva registreres nar du er i kontakt med oss?

Pr. Telefon

Nar du ringer til oss, vil den ansatte ha en oversikt over de siste anropene pa sin telefon. Dersom en
telefonsamtale er knyttet til en enkeltsak, vil det kunne bli skrevet et notat som arkiveres pa saken
etter samtalen. Det gjgres ingen gvrig systematisk registrering av telefonsamtaler hvor innringer kan
identifiseres.

Behandlingsgrunnlaget for dette er personvernforordningen artikkel 6 nr. 1 f), som tillater oss a
behandle opplysninger som er ngdvendig for a ivareta en berettiget interesse som veier tyngre enn
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hensynet til den enkeltes personvern. Den berettigede interessen er a sikre at innringere far svar nar
det ringes inn til bedriften samt at vi kan operere vart telefonlgsning pa en brukervennlig mate og
yte god service.

Pr. E-post

Vi bruker kryptering ved utsendelse av Ignnsslipper til ordinaert ansatte. Ellers bruker vi ikke
kryptering i var e-postkommunikasjon. Av denne grunn sender vi ikke andre personopplysninger pr.
e-post. Vi ber om at du ogsa avstar fra a sende oss personopplysninger (sensitive eller
beskyttelsesverdig informasjon) per e-post.

Vi skanner all inn og utgaende e-post for virus og skadelig programvare. Behandlingsgrunnlaget for
dette er personvernforordningen artikkel 6 nr. 1 f), som tillater oss a behandle opplysninger som er
ngdvendig for a vareta en berettiget interesse som veier tyngre enn hensynet til den enkeltes
personvern. Den berettigede interessen er a sikre var IKT-infrastruktur.

Besgkende til vare lokaler

Besgkende som kan ferdes pa egen hand i vare lokaler ma undertegne en taushetserklaering.
Taushetserklaeringen oppbevares i to ar etter bespket. Behandlingsgrunnlaget for dette er
personvernforordningen artikkel 6 nr. 1 f), som tillater oss @ behandle opplysninger som er
ngdvendig for a vareta en berettiget interesse som veier tyngre enn hensynet til den enkeltes
personvern. Den berettigede interessen er a sikre tilgangen til vare lokaler.

8 Behandling av opplysninger nar du er i kontakt med oss

Nar du kontakter oss om var virksomhet, behandler vi opplysninger for & kunne besvare ditt
spgrsmal. Vi lagrer opplysninger som er ngdvendig for & kunne besvare din henvendelse. Dersom du
ringer oss, vil vi lagre ditt telefonnummer og tidspunkt for samtalen. Dersom du kontakter oss per e-
post, vil vi lagre din henvendelse, vart svar og din e-postadresse. Opplysningene slettes i trad med de
retningslinjer som gjelder for sletting hos vare leverandgrer av telefoni- og e-post systemer.

Behandlingsgrunnlaget for dette er personvernforordningen artikkel 6 nr. 1 e), som tillater oss a
behandle opplysninger som er ngdvendig for a utfgre en oppgave i allmenhetens interesse.

9 Sporreundersgkelser

Nar vi gjennomfgrer spgrreundersgkelser, vil vi alltid informere om formalet med den, og hvorvidt
den er anonym eller ikke. Vi vil ikke dele opplysningene med andre eller bruke opplysningene til
andre formal enn det som er angitt.

Dersom undersgkelsen er anonym, vil vi ikke samle inn noe informasjon som kan kobles til deg.
Dersom undersgkelsen ikke er anonym, kan vi identifisere de som har besvart undersgkelsen.

Vi kan ogsa benytte «Online Undersgkelse» til 3 sende ut spgrreundersgkelser. Din e-postadresse vil
i sa fall bli delt med Enuvo Gmbh i Sveits. Behandlingsgrunnlaget for dette er
personvernforordningen artikkel 6 nr. 1 a), hvor du samtykker til var behandling av opplysninger om
deg.
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10 Informasjonssikkerhet og databehandlere i Spekter Pluss AS

Logging
Spekter Pluss har alminnelige sikkerhetslogger i to av sine systemer:

Fagsystemet (Proplan Attfgring): Kvalitetsleder har fatt delegert ansvaret for dette. Det er de
ansattes bruk av fagsystemet som blir registrert her. Behandlingsgrunnlaget for dette er
personvernforordningen artikkel 6 nr. 1 f), som tillater oss @ behandle opplysninger som er
ngdvendig for a ivareta en berettiget interesse som veier tyngre enn hensynet til den enkelt-ansattes
personvern.

Lonnssystemet (Hult & Lillevik): Administrasjonssekretaer har fatt delegert ansvaret for dette. Det er
vedkommendes bruk av Ignnssystemet som blir registrert her. Behandlingsgrunnlaget for dette er
personvernforordningen artikkel 6 nr. 1 f), som tillater oss @ behandle opplysninger som er
ngdvendig for a ivareta en berettiget interesse som veier tyngre enn hensynet til den enkelt-ansattes
personvern.

Spekter Pluss sin bruk av databehandlere

Spekter Pluss har i dag en IKT — modell hvor bedriften har overlatt driften av alle sine datasystemer
til eksterne samarbeidspartnere. Bedriften har kun pc’er hvor de ansatte via nettbaserte Igsninger
kan logge seg pa var portal hos samarbeidspartnerne. Det er forbud mot lagring og behandling av
bade person- og annen bedriftsrelatert informasjon pa lokale pc’er. Bedriften samarbeider med
folgende underleverandgrer, som behandler personopplysninger pa vegne av Spekter Pluss:

e Visma IT & Communications AS
Var stgrste samarbeidspartner. Samarbeidet omfatter levering og drift av datasystemer som
en standardisert og utprgvd tjeneste i en utvidet driftsavtale med ASP hosting hos Visma ITC.
Fglgende databehandlingssystemer er underlagt driftsavtalen:
a) Oppsett og vedlikehold av Citrix — brukere (ansatte), inkl. prosedyrer for palogging
b) Regnskap-, ordre- og lager systemet Mammut
c) Personalsystemet Proplan Attfgring (PAT)
d) Lennssystemet Hult & Lillevik
e) Office 365 (word, excel, powepoint)
f)  Microsoft Outlook (e-post, kalender, kontaktpersoner, oppgaveliste)
g) Windows Explorer
h) Internettilgang
Avtalen omfatter paloggingsrutiner, system- og serverdrift, datalagring, fysisk og
organisatorisk sikkerhet, Igpende driftsovervaking, vedlikehold/feilretting, supporttjenester
og backup/restore — tjenester.

e Infotjenester AS
Samarbeidet omfatter levering av datasystem for etablering av HMS-handbok, HMS awvik,
personalhandbok, prosesstyringssystem, eQuass kvalitetssikring, samt HR — systemet
Simployer (administrasjon og oppfglging av sykefravaer, ferieavvikling, permisjoner og
avspasering)

e Phonero AS
Phonero leverer telefoni- og bredbandstjenester til oss.

o NOKAS
NOKAS leverer elektronisk overvaking (alarmdeteksjon og adgangskontroll) til vare lokaler i
Liavegen 10.
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For ovennevnte samarbeidspartnere har vi etablert egne databehandleravtaler. Servere som driftes
av vare samarbeidspartnere med systemer som brukes av oss er i sin helhet lokalisert innen EU/E@S
— omradet. Om konsulenter som jobber opp mot samarbeidspartnerne og vare systemer gjelder det
samme.

Vare mest beskyttelsesverdige personopplysninger ligger i all hovedvekt i vart fag/arkivsystem
Proplan Attfgring (PAT). Dette systemet driftes pa egne servere. Det er kun brukere med tilgang til
PAT som har tilgang til mappestruktur for lagrede dokumenter. Driftspersonell som jobber med
systemet arbeider ut fra Visma sin sikkerhetspolicy og har bl.a. signert sikkerhetserklaering. Proplan
Attfgring utvikles og vedlikeholdes av Proplan AS. Konsulenter har ikke tilgang til vare systemer i
Visma ITC, men ma gis tilgang av Spekter Pluss i hvert enkelt tilfelle. De utfgrer sine tjenester enten
via oppmete hos Visma ITC eller fjerntilgang.
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